
3 月 19 日，工人在河南光远新材料股份有限公司电子布生产车间进行原丝巡检。
近年来，河南省林州市通过健全要素保障，优化营商环境，多措并举积极促进民营经济高质量发展，围

绕新质生产力，加快培育更多科技领军与技术领先企业，一批民营企业在太行山脚下活力迸发，不断发展
壮大，逐渐成为当地经济发展的新引擎。 新华社记者 朱祥 摄

据新华社郑州3月20日电 一年
之计在于春，不误农时春耕忙。 随
着气温全面回升，河南小麦已全部
返青，从南向北陆续进入起身拔节
期。 记者近日在河南多地采访了解
到 ，在今年的春耕生产中 ，田间地
头满满 “科技范儿 ”，各种高科技 、
智能化农业机具纷纷“上岗”，为小
麦丰收“保驾护航”。

在安阳市汤阴县伏道镇侯庄

村的高标准农田里，装药、起飞、喷
洒……只见昙园三农服务有限公
司负责人王彦超正在地头熟练地操

控一架大型植保无人机。 无人机在麦
田上空来回穿梭，利用搭载的喷雾设
备，对小麦进行精准施药。

“这个四旋翼植保无人机展开
直径约4米，罐体中可储备60公斤农
药。一天喷洒面积达1000多亩，配备
3块电池就能满足需要。 相比传统
人工作业方式，植保无人机喷洒更
加均匀 、 效率更高 、 防治效果更
好。 ”王彦超告诉记者。

“最早的植保无人机既没有摄

像头也没有雷达。 ”王彦超说，当时
飞防所有操作全部要靠手动完成。
随着技术不断升级， 如今的新型植
保无人机只需设置好飞行路线，便
能自主飞行。 得益于AI技术发展和
综合算力大幅提升，无人机更智能、
更灵活，识别、避障能力更强，飞防
喷洒的效果也在持续提高。

在安阳市内黄县高堤乡北街村

卫河河畔的麦田内， 内黄县农业技
术推广站站长、 高级农艺师韩志乾
正和同事们查看小麦苗情与土壤墒

情。 只见他从绿色的农情田间监测
专用设备箱中取出设备插入土中，
通过手机无线联网，不一会儿，土壤
温度、 湿度等多组数据便可在手机
App中读取到。

韩志乾告诉记者， 今年内黄县
组织了十多支服务小分队， 相关技
术人员均配备了土壤墒情监测设

备，新技术、新设备的应用更让他们
的工作“如虎添翼”。

在濮阳市南乐县杨村乡许庄村

高标准农田示范区里， 一台大型自

走式喷灌设备正均匀地为300多亩

麦田浇水。“虽然自走式喷灌设备的
初始投资较高，但长期来看，它能够
节省人工成本和提高灌溉效率，从
而降低总体运营成本。”示范区负责
人王俊兴说， 设备通过手机就能操
作，“省电、省水、省钱”，如今已成为
增产增效不可或缺的“利器”。

记者注意到， 许庄村田间地头
设立了多台害虫远程实时监测设

备。 南乐县农业农村局副局长武晓
娜说， 现代化病虫疫情监测设备能
够自动识别害虫种类和数量， 以及
病原菌孢子发育程度， 预测病虫害
的发生趋势， 大大提升了病虫害监
测预警的时效性、准确性，为精准防
治病虫害提供了可靠支撑， 有效减
少了病虫害对小麦造成的损失。

“今年南乐县小麦播种面积达
57万亩。 ”武晓娜告诉记者，目前县
农业、水利、气象等部门正利用最新
科技手段加强会商研判， 通过开展
全环节、全过程技术服务，指导群众
落实好关键技术，保苗稳健生长。
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近年来，随着数据安全法、个人
信息保护法等一系列法律法规相继

出台实施，我国信息安全事业取得长
足发展。 但是，一些掌握大量用户数
据的机构在网络安全防护中措施不

足， 导致用户数据被不法分子窃取。
不法分子将获取的用户数据分门别

类打上标签， 再以诸如 “婚恋报告”
“风险报告”等形式对外出售，破坏网
络安全生态。

相较于过去“打包贩卖”用户敏
感数据的方式，当前网络黑市以买家
实际需求为导向，以“生成报告”的形
式出卖个人信息。为什么我们的个人
隐私总能被不法分子“轻易”获取？记
者就此展开调查。

网络安全形势仍不容乐观

“提供身份证号， 可查指定人征
信 、 户籍信息 。 ”“婚姻状态可查 ，
USDT（一种虚拟货币）、微信、支付宝
均可支付。 ”刚刚加入某境外通信软
件的聊天群，就有群成员迫不及待发
来招徕私信。

在一名卖家发来的“个人信用报
告”的预览版中，除姓名、性别、手机
号等信息外，还细致记录了每个人的
工作岗位、 公积金和社保缴纳记录、
借贷额度等高度隐私内容。 “这些报
告可用于精准电话营销。 ”该卖家说。

来自奇安信的数据显示，2024年
全年境内政企机构共发生个人信息

泄露风险事件 112起，涉及个人信息
数据 266.9亿条 ， 尽管这一数据较
2023年减少 54.5%，但是海量的数据
泄露问题反映出政企机构的网络安

全形势仍不容乐观。
个人信息数据的频繁泄露，不仅

严重侵害公民隐私，带来网络诈骗风
险，还可能对国家安全带来威胁。 “大
量个人信息数据的汇聚、关联和再组
织，可以形成精准的人物画像，还可
以将人与人之间的关系网络描绘出

来。这就让不法分子更容易锁定目标
群体、找到突破口。 ”奇安信安全专家

裴智勇说。
此外，一些黑灰产还利用大数据

和人工智能等技术，抓取和匹配个人
的隐私图片和视频。 “通过网络爬虫
技术获取一些网站上的公开视频和

图片资料， 再进行人脸识别比对，这
实际上侵害了当事人的隐私权。 ”中
国科学技术大学网络空间安全学院

教授左晓栋说，不法分子有可能利用
泄露的个人信息和肖像进行恶意匹

配，由此形成的所谓“婚恋报告”也触
及法律红线。

不法分子利用“数据接口”
等渠道窃取数据

在落实网络安全主体责任过程

中， 过去常见的 “拖库” 渐渐少了，
取而代之的是利用数据接口等渠道

进行 “蚂蚁搬家” 式的个人信息窃
取。

姓名、身份证号、手机号、常用地
址……在中国电子技术标准化研究
院网安中心的一例安全测评中，测试
人员发现有 6万份订单数据有可能

来自某平台的数据接口泄露。
所谓数据接口， 就是机构传输、

共享数据时输入和输出数据的对接

口 ， 也就是数据出入的 “大门 ” 。
“如果把这扇门看住了， 来来往往的
数据就都能被调阅。” 中国电子技术
标准化研究院网安中心测评实验室

副主任何延哲告诉记者， 一些机构
在设置数据接口时缺少身份认证 、
访问控制等安全措施， 导致黑客能
够随时 “劫持” 接口并获取实时数
据。

在何延哲及其技术团队以往随

机测试的数据接口中， 存在安全问
题的不在少数。 “相较于 ‘陈年数
据’， 通过数据接口获取的实时数据
更新， 在黑灰产上售卖的价格也会
更高。” 何延哲说。

在某不法论坛网站中 ， 有人开
设了专门群组用以分享各类数据接

口。 通过其所分享的数据接口 ， 不

法分子可获取指定人员的社保信息、
生育信息、 车险购买信息等敏感数
据。

各类机构在打造数字化平台时

缺乏网络安全思维， 部分敏感数据
缺乏高等级保护， 而通过数据接口
窃取数据等不法操作并不需要多高

的技术门槛。 “有的平台存在安全
问题的数据接口长期 ‘暴露’ 在外，
掌握一些基础攻击手段的黑客就能

通过不安全的数据接口直接获取平

台最新用户数据。” 何延哲说， 把数
据接口 “保护起来” 并非难事， 不
过由于缺乏对数据接口的安全风险

监测， 机构在大多数情况下难以意
识到自己的数据接口可能已经被网

络黑灰产恶意利用了。
此外， 合作伙伴和机构 “内鬼”

也是数据泄露的重要渠道之一 。
2020年 7月， 某快递企业员工私自
向不法分子有偿出借工作账号， 致
使超过 40万条公民个人信息泄露。
“各类机构在获取用户数据后， 往往
会和合作伙伴共享， 以获取数据的
最大利用价值。” 裴智勇说， 在数据
共享过程中， 部分合作伙伴未完全
遵守网络安全协议， 进而导致用户
数据泄露。 同时， 一些网络黑灰产
和机构 “内鬼” 相勾结， 倒卖用户
数据。 “在互联网知识共享平台上
发生的数据泄露事件中， 这两种方
式占比超过一半”。

一些机构在源头端过度收集用

户数据 ， 导致敏感数据过度集中 。
国内知名个人信息保护专家、 清华
大学法学院教授劳东燕认为，部分信
息收集机构以包括 “提升服务体验”
在内的各种理由要求用户或消费者

“一揽子授权”，是造成数据泄露的根
本原因。 2021年，个人信息保护法正
式实施，其中明确规定“收集个人信
息，应当限于实现处理目的的最小范
围，不得过度收集个人信息”。 “这个
‘最小范围’ 的解释权目前看仍然在
收集数据的机构，而不是在用户或者

消费者手上”。

彻底斩断伸向个人隐私的黑手

随着法律法规的日益完善，近年
来我国打击涉公民个人信息犯罪工

作成效显著，一批以兜售公民个人信
息牟利的不法分子受到法律严惩。
2024年，四川成都警方侦破侵犯

公民个人信息、非法控制计算机信息
系统等网络犯罪案件1201起，依法采
取刑事强制措施1116人；山西长治警
方在2024年辗转多地，成功打掉一个
特大侵犯公民个人信息及掩饰、隐瞒
犯罪所得犯罪团伙，抓获犯罪嫌疑人
10名， 扣押涉案资金500余万元 ；同
年，安徽合肥警方侦破特大侵犯公民
个人信息案， 抓获犯罪嫌疑人11名，
查获涉案金额120余万元， 保护了公
民个人信息百万余条……

提升机构网络安全防护能力，构
筑数据安全防火墙。 裴智勇等专家建
议，政企机构应进一步完善网络安全
的制度建设，确保责任到岗、到人。 在
出现网络安全事件后，及时向国家有
关部门报告，尽可能减少因数据泄露
给用户和社会带来的损失。

减少前端数据收集，从源头降低
数据泄露风险。 “比如点外卖，有手机
号、有地址，确保外卖能送到，就不应
该获取其他信息。 ”劳东燕建议，根据
个人信息保护法等法律法规要求，数
据收集应遵循“最小必要原则”，有关
部门可根据数据实际使用场景，明确
相应的数据收集范围，为“最小必要”
设定标准。

强化隐私保护意识 ， 对过度收
集、滥用数据等行为说“不”。 何延哲
建议，机构和网络平台等应从用户和
消费者角度出发， 更加重视个人信
息保护， 决不能为了蝇头小利出让
个人信息权益。 对明显存在过度收
集用户信息和潜在的侵犯公民个人

信息的违法犯罪线索， 网络用户可
及时向互联网管理部门和公安部门

举报。 新华社北京 3 月 20 日电

接口随意调用、数据花钱可买……

为什么总有人能够“轻易”获取我们的隐私信息

新华社北京 3 月 19 日电 记者 19日
从公安部获悉，为全力保障春耕备耕和全
年粮食生产， 按照 2025年春耕备耕农资
打假工作统一安排，公安部部署各级公安
机关环食药侦部门依法严厉打击制售假

劣农资犯罪，坚决维护农业生产秩序和广
大农民群众合法权益。

公安部要求，要抓住春耕备耕用种用
肥用药需求高峰和农资生产、储备量大的
时间节点，对制售假劣农资“黑窝点”“黑
作坊”，有资质企业生产假劣农资、网络售
假、流窜售假，农资“忽悠团”和以“订单农

业”为名制售假劣农资等犯罪实施精准打
击、深度打击、规模打击、联动打击，快速
形成高压震慑态势。持续开展“惠民利企”
调研走访，健全完善与种子科研单位和生
产企业的联系服务机制，加强种业知识产
权保护，助力激发企业科研创新活力。
2024年 ，全国公安机关深入开展

“昆仑” 专项行动， 持续依法严厉打击制
售假种子、 化肥、 农药等假劣农资犯罪，
全年共立案侦办相关刑事案件 500余起，
成功侦破一批重大案件， 切实保障了粮
食生产安全。

公安部部署依法严厉打击制售假劣农资犯罪

新华社北京 3 月 19 日电 国家医保
局等四部门 19日联合公开发布 《关于加
强药品追溯码在医疗保障和工伤保险领

域采集应用的通知》， 要求原则上，2025
年 7月 1日起，销售环节按要求扫码后方
可进行医保基金结算，对此前已采购的无
追溯码药品，列入“无码库”管理，暂可进
行医保结算；2026年 1月 1日起，所有医
药机构都要实现药品追溯码全量采集上

传。
根据通知， 医保定点医药机构要准

确采集、 核验药品追溯码并上传至全国
统一的医保信息平台和药品上市许可持

有人的药品追溯系统，中药饮片、中药配
方颗粒、院内制剂、必须拆零发放的药品
以及零散注射针剂等除外。 零售药店要
在顾客购药小票上显示药品追溯码信

息。
通知明确，要提升药品追溯码在医保

目录谈判、商保目录制定、省级医药集中
采购平台挂网、集中带量采购等方面的应
用。 《基本医疗保险药品目录》的药品（中
药饮片、中药配方颗粒、院内制剂等除外）
要全部带码。

据悉，国家医保局将依托全国统一医
保信息平台建设药品追溯信息采集和查

询功能，并向社会提供公共服务，为购药
参保人提供药品追溯信息查询渠道，鼓励
购药参保人查询追溯码，持购药凭证维护
自身健康权益， 共同守护医保基金安全。
同时，国家医保局将加强药品追溯码监管
应用，聚焦药品追溯码构建各类大数据监
管模型，严厉打击串换药品、倒卖药品等
违法违规行为。

今年 7月起

药品销售需扫追溯码方可进行医保结算

■新华视点

河南

春耕尽显“科技范儿”“护航”小麦保丰收

新华社北京 3 月 20 日电 国务院办
公厅日前印发《关于提升中药质量促进中
医药产业高质量发展的意见》（以下简称
《意见》）。 《意见》坚持以习近平新时代中
国特色社会主义思想为指导，全面贯彻党
的二十大和二十届二中、 三中全会精神，
以提升中药质量为基础，以科技创新为支
撑，以体制机制改革为保障，形成传承创
新并重、布局结构合理、装备制造先进、质
量安全可靠、竞争能力强的中医药产业高
质量发展格局，更好增进人民健康福祉和
服务中国式现代化， 从 8个方面提出 21
项重点内容。

一要加强中药资源保护利用。加大中
药资源保护力度，研究修订《野生药材资
源保护管理条例》。 规范珍稀中药资源开
发利用， 突破一批珍稀中药资源的繁育、
仿生、替代技术。推进中药资源统计监测。

二要提升中药材产业发展水平。发展
中药材现代种业，加强中药材种质资源保
护和利用。 推进中药材生态种植养殖，因
地制宜发展林草中药材。加强中药材流通
和储备体系建设， 加强中药材市场管理，
完善中药材价格监管机制。

三要加快推进中药产业转型升级。优
化产业结构布局，发展优势产业集群。 提

升中药制造品质，推进中药工业数字化智
能化发展。 培育名优中药品种，加强中药
炮制技术传承创新，支持中药大品种创新
改良。 打造知名中药品牌。

四要推进中药药品价值评估和配备

使用。 开发中医药临床疗效评价大模型，
促进人用经验向临床证据转化。加强中药
配备使用，优化中药集中采购、招标采购
政策，实现优质优价。

五要推进中药科技创新。加强中医类
国家医学中心和中药领域全国重点实验

室、国家技术创新中心、国家制造业创新
中心建设。加大国家科技计划对中药的支
持力度，加强对医疗机构中药制剂、名医
验方等的挖掘和转化。

六要强化中药质量监管。 完善中药
标准体系 ， 加快中药数字化标准推广 。
健全中药监管体系， 理顺中药品种保护
审评管理体制， 逐步完善中成药批准文
号退出机制。

七要推动中药开放发展。促进更高水
平开放，推动中药产品国际注册和市场开
拓。 维护产业发展安全。

八要提高综合治理能力和保障水平。
加强统筹领导，推进人才队伍建设，加强
资金支持。

国务院办公厅印发

《关于提升中药质量促进中医药产业高质量发展的意见》
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从中国载人航天工程办公室获悉，神舟十
九号航天员乘组将于近日择机实施第三

次出舱活动。
自 1月 21日圆满完成第二次出舱活

动以来， 神舟十九号航天员乘组先后开
展了交会对接在轨训练及全系统压力应

急演练， 稳步推进空间生命科学与人体

研究、 微重力物理和空间新技术等领域
实 （试） 验任务。 同时， 为稳妥做好此
次出舱活动， 乘组进行了站内环境监测
与设备检查维护、 物资清点等第三次出
舱活动准备工作。

目前，空间站组合体运行稳定，神舟
十九号航天员乘组状态良好，将于近日择
机实施第三次出舱活动。

神舟十九号航天员乘组
将于近日择机实施第三次出舱活动

3 月 20 日是世界口腔健康日，今年的主题是“口腔健康 身心健康”。 口腔
健康不仅是全身健康的基础，更是全身健康不可分割的重要一环。 近年来，越
来越多人意识到口腔健康对生活质量的重要影响。

新华社发 朱慧卿 作

“春分犁不闲，谷雨地
不眠。 ”春分已至，从南到
北，春耕全面铺开。今年中
央一号文件和政府工作报

告对全年粮食和重要农产

品保障作出了明确要求和

部署， 各省份都明确了全
年农业生产任务， 完成这
些目标任务， 春季农业生
产是首战。

“庄稼一枝花，全靠肥
当家。”在耕地面积总量有
限的情况下，“藏粮于地”
要看地力，肥力就是地力。
今年中央一号文件提出，
推进水肥一体化， 促进大
面积增产。

今年以来， 全球钾肥
价格快速上涨， 有关部门
要全力做好化肥保供稳价

工作。 要提高资源型钾肥生产用水供
应能力， 保障磷矿稳定生产及磷矿石
跨省顺畅流通， 加强尿素期货市场监
管， 加大化肥生产所需天然气保供力
度， 加强化肥市场价格监测和供需信
息发布，加大打假力度，服务好春季农
业生产。

今年中央一号文件首次提出农业

新质生产力， 为春季生产注入更多新
动能。加快发展农业新质生产力，必须
科学把握发展新兴产业和改造传统产

业的辩证关系。
农民是农业生产的主体， 农民对

土地的感情、对农事节令的了解，承载
着农耕文化。 AI 不是农业劳动力的
“对手”，而是帮手。 “老把式”与“新农
人”要互相支持，“会种地”与“慧种地”
协同，为全年粮油丰收打牢基础、掌握
主动。 各地要因地制宜，加大政策、资
金支持力度，赋能农业生产全链条，让
人工智能、大数据、低空技术为山乡春
耕插上翅膀。

春风浸润每一寸土地，万象“耕”
新。若尔盖大草原，中药材、青稞、高原
李子等农作物备耕工作拉开序幕；天
山牧场，北斗导航为牲畜引路，春季转
场开始。从胶州湾到珠江口，海上春耕
拉开大幕，养殖船只往来穿梭，一派繁
忙早春耕作景象。

春来抓生产， 耕地、 山林、 草原
乃至万顷碧波之上要一起抓， 不误农
时不负春 ， 践行大农业观 、 大食物
观， 为山水林田湖草海陆大丰收打好
基础。

新华社北京 3 月 20 日电
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